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1.- INTRODUCCION

Descripcién General

El presente documento establece las politicas aplicables a las relaciones entre el Sector
Plblicodela Ciudad Auténoma de Buenos Aires, los solicitantes y los suscriptores de los
certificados digitales emitidos por la Autoridad Certificante del Gobierno de la Ciudad
Auténoma de Buenos Aires, en adelante GCABA, vy los terceros usuarios de dichos
certificados.

Identificacion

Titulo del Documento: Politica de Certificacion de la Agencia de Sistemas de Informacion,
en adelante fa ASl, Autoridad Certificante de la Ciudad Auténoma de Buenos Aires en
adelante ia (AC).

Versién: 1
Fecha:
URL: http//ac.buenosaires.gov.ar

Lugar: Ciudad Autdnoma de Buenos Aires, Argentina,

Participantes y aplicabilidad

Autoridad Certificante

La Autoridad Certificante (AC) que puede emitir certificados acordes con esta

politica es la Agencia de Sistemas de Informacion, creada por Ley N2 26889
perteneciente al Gobierno de la Ciudad Auténoma de Buenos Aires.

Autoridad de Registro

Son Autoridad de Registro (en adelante AR), de la presente politica:

La Direccion General de Escribania General, dependiente de la Secretaria Legal y
Técnica del Gobierno de la Ciudad Auténoma de Buenos Aires.

La Direccién General Mesa General de Entradas Salidas Y Archivo dependiente de
la Secretaria Legal y Técnica del Gobierno de fa Ciudad Autdnoma de Buenaos Aires.
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Suscriptor de Certificado

Se entiende por suscriptor de un certificado digitala la personafisica, que solicitay
obtiene un certificado digital emitido por la AC prevista en la presente politica.

El grupo de Suscriptores estard compuesto por:

1.- personas fisicas que requieran un certificado digital del GCABA para su
desempefio como funcionarios o agentes del Sector Publico de la Ciudad de
Buenos Aires;

2.- personas fisicas que requieran un certificado digital del GCABA para el ejercicio
de los derechosy obligaciones que resulten de los procesos de compras, ventasy
contrataciones de bienes y servicios y de obra publica iniciados en el Sector
Pdblico de la Ciudad de Buenos Aires;

3.- personas fisicas que requieran un certificado digital del GCABA para utilizar los
sarvicios del Sectar PUblico de ta Ciudad de Buenos Afres.

Aplicabilidad

Los certificados emitidos en el marco de la presente Politica de Certificacion
verifican la autoria e integridad de:

a) documentos electronicos presentados por personas fisicas externas al Sector
Publico de la Ciudad de Buenos Aires.

b} documentos electrénicos emitidos por el Sector Publico de la Ciudad de
Buenos Alres.

Contactos

Esta Politica de Certificacién pertenece a la Agencia de Sistemas de Informacidn, en su
caracter d_e AC del Gobierno de la Ciudad Autdnoma de Buenos Aires.

Nombre: Agencia de Sistemas de Informacién (ASI)

Direccion: Avda. Independencia 635, Ciudad Autdnoma de Buenos
Aires, Repliblica Argentina

Teléfono: (54) (11} 4323-9300

E-mail: ac@buenosaires.gov.ar

2.- ASPECTQS GENERALES DE 1A POLITICA DE CERTIFICACION

Obligaciones

De la Autoridad Certificante
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Informara quien solicitaun certificado digital con caracter previoa su emisién, las
condiciones precisas de utilizacidn del certificado digital, sus caracteristicas y
efectos de [a revocacidn de su propio certificado digital. Esta informacién deber
estar libremente accesible, en redaccion facilmente comprensible en idioma
nacional.

Mantenerel control exclusivo de los datos utilizados para generar su propia firma
digital e impedir su divulgacidn y/o acceso a terceros no autorizados;

Mantener la confidencialidad de toda informacidn que no figure en el certificado

digital y a J]a que tengaacceso en ejercicio de las funciones definidas enla presente
politica,

Publicar en Internet o en la red de acceso piblico de transmisién o difusion de
datos que la sustituyaenel futuro, enforma permanente e ininterrumpida, la lista
de certificados revocados (CRL), la politica de certificacion, la informacion
pertinente de la Gltima auditoria de que hubiera sido objeto, y demdas
documentacion asociada a la presente politica.

Revacar certificados digitales emitidos en caso de ser necesario.

Comunicar a la Autoridad que corresponda cualquier irregularidad que
contravenga la normativa aplicable a la presente.

Mantener actualizados los repositorios de certificados revocados;

Comprobarpor medio de una Autoridad de Registro la identidad y cualquier otro
dato de los solicitantes considerado relevante;

Efectuarlos controlesfuncionales de laAR a fin de verificarel cumplimiento de las
responsabilidades y procedimientos de acuerdo a la presente politica de

certificacion y demas documentos asociados a fa misma;

Publicar en el Boletin Oficial durante UN (1) dfa, el certificado de clave publica
correspondiente a la politica para la cual obtuvo licenciamiento;

De la Autoridad de Registro

Designarlosagentes que bajo su responsabilidad y dependencia se desempefiaran
como autoridades de registro.

Recibir, autenticar, validary autorizarlas solicitudes de emisién y/o revocacién de
certificados digitales y remitirlas ala AC.

Comprobarla identidad y autenticar los datos de |as personas fisicas que soliciten
un certificado digital del GCABA y se presenten ante ella a tales efectos.
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Archivar y conservar toda la documentacion respaldatoria que surja del
procedimiento de validacion de identidad.

Mantener la confidencialidad de los datos personales de los suscriptores.

De los suscriptores del certificado

Proveerde modo completoy preciso todala informacion necesaria paralaemisién
del certificado;

Mantener el control exclusivo de los datos de creacion de firma' digital, no
compartirlos e impedir su divuigacion;

Informar a la Autoridad de Registro el cambio de alguno de los datos contenidos
en el certificado digital;

Solicitar la revocacion de su certificado digital ante cualquier sospecha de
compromiso de la clave o circunstancia que pueda haber comprometido la llave
privada del certificado;

Tomar debido conocimiento, através del procedimiento previsto en cada caso, del

contenido de la Politica de Certificacién y de cualquier otro documento asociado a
la misma.

De los terceros usuarios

Son terceros usuarios aguellas personas fisicas o juridicas que al recibir un
documento firmado digitalmentegeneran una consultaafin de verificar la validez
del mismo.

Como tales estan sujetos a las siguientes obligaciones:

Tomar conocimiento del a presente politica de certificacion y sus documentos
asociados;

Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en
conformidad con lo expresado en las extensiones del certificado y la Politica de
Certificacién pertinente.

Verificar |a validez de los certificados en el momento de realizar cualquier

operacion basada en los mismos.

Del Servicio de Repositorio
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La AC debe mantener cierta informacidn disponible en forma permanente y
gratuita permitiendo el acceso publico ala misma:

Alalista de certificados revocados

Ala politica de certificacion y otros documentos relacionados con la misma

Ala informacién pertinente de los informes de auditoria de que fuera objeto la AC
A su direccidn y nimeros telefénicos

Cualquier otra informacidon que determine el Ente Licenciante.

Responsabilidades

La AC sera responsable, en caso de corresponder, ante terceros por el
incumplimiento de sus obligaciones enrelacién con la emisién de los certificados,
y por la falta de revocacidn de los mismos en la forma y plazos previstos.

Particularmente la AC no sera responsable de los siguientes supuestos:

Utilizacidn incorrecta de los certificados digitales ni de cualquier dafio indirecto que
pueda resultar de la utilizacién de un certificado digital o de la informacién

suministrada porla AC

Dafios derivados de orelacionados con |a no ejecucidn o ejecucion defectuosa de
las obiigaciones a cargo del suscriptor, acordes a esta Politica de Certificacidn;

No ejecucionoretrasoenlaejecucion de cualquiera de fas obligaciones en virtud
de la presente Politica de Certificacidn, si tal falta de ejecucién o retraso fuera
consecuenciade un supuesto de fuerza mayor o caso fortuito.

Interpretacién y aplicacign de las normas

Legislacion Aplicable

La normativa aplicable en relacién a la validez y ejecucion de esta Politica de
Certificacidn es la Ley N° 4736 y el Decreto N° 518/ 13, la Ley Nacional N2 25.506,
en los aspectos pertinentes, y demds normativa complementaria que resulte
aplicabte.

Procedimientos de resolucién de conflictos
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La resolucién de los reclamos individuales que se susciten en torno ala presente
politica y sus documentos asociados serd resuelta en sede administrativa porel
Ente Licenciante de la Ciudad Autdnoma de Buenos Aires, de conformidad con el
Decreto 518/13 y la Ley de Procedimiento Administrativo de la Ciudad Auténoma
de Buenos Aires.

Publicacién y repositorio de certificados y listas de certificados revacados

Publicacién de informacién del certificador

La publicacién de la informacion de la AC se realizara en la pagina
http//ac.buenosaires.gov.ar.

En este sitio se puede consultar la siguiente informacion:

El certificado digital de fa AC.

Los datos de contacto de la ASI.

- la Politicade certificacién, y toda otra documentacién asociada a la misma de
caracter publico, en sus versiones actuales y anteriores,

- La lista de certificados revocados (CRL).

- Informacién pertinente de los datos de la Gltima auditoria de que hubiera sido
ohjeto la ASI.

- Marco Normativo de Seguridad de la ASI (Resolucion N2 177/2013/ASI)

Frecuencia de publicacién

Toda informacién contenida en la pagina serd actualizada y la misma se publicara
inmediatamente después de hacerse disponible.

La lista de certificados revocados {CRL) serd actualizada y publicada segin lo
estipulado en la presente politica.

Controles de acceso alainformacion

El acceso a la informacién mencionada es libre y estara disponible durante ias
veinticuatro horas los siete dias de la semana.

Repositorio de certificados v listas de revocacidn
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Provee informacion de lalistade certificados revocados (CRL) correspondientes a
la presente Politica de Certificacion.

Auditorias

La AC estara sujeta a auditorias por parte del Ente Licenciante, conforme lo establece el
Decreto 518/13.

La informacion que surja del Gltimo informe de auditorfa serd publicada en el sitio de
publicaciénde la AC, la que serdreemplazada porlainformacién pertinente de un informe
posterior.

Confidencialidad

Informacion Confidencial

Se considerara informacion confidencial y, por lo tanto no sera divulgada a
terceros excepto que sea exigida judicialmente:

La clave privadade laAC.

Toda la informacién relativa a las transacciones que lleve a cabo la AC.

Toda la informacién relativa a seguridad, control y procedimientos de auditoria.
Los datos de caracter personal proporcionados por los suscriptores durante el
proceso de registro, con la salvedad de la informacién gue se incluye en el

certificado. :

Cualquier otra informacidn que pudiera llegar a comprometer el desarrollo de la
infraestructura de firma digital,

Informacién no confidencial

Se considerard informacion de cardcter pablico:

La informacion contenida en las Politicas de Certificacién y otros documentos
relacionados a la misma.

La informacion del estado de validez de los certificados emitidos

Las lista de certificados revocados (CRL)

Publicacidn de Informacion sobre la revocacion de un certificado
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Las listas de certificados revocados {(CRL) no se consideran confidenciales y las
mismas se encuentran publicadas en el sitio http//ac.buenosaires.gov.ar.

Divulgacion de informacion como parie de un proceso administrativo

La informacion de caracter confidencial podra ser revelada ante requerimiento de
autoridad competente como parte de un proceso administrativo.

Divulgacion de informacién por solicitud del suscriptor

Toda divulgacién de informacion en relacién a los datos de identificacion del
suscriptor de un certificado, salvo en los casos expuestos anteriormente, solo
podra efectuarse previa autorizacion de dicho suscriptor excepto cuando dicha
informacién se hubiere obtenido de fuentes de acceso publico no restringidas.

El suscriptor de un certificado digital puede accederasus datos de identificacién u
otra informacion relacionada con su certificado digital presentando la
correspondiente solicitud de informacion ante la AR.

3.- IDENTIFICACION Y AUTENTICACION

Registro inicial

La solicitud de un certificado digital debe iniciarla el interesado.

Fl certificado digital es generado y luego almacenado utilizando Hardware Criptografico
disefiado para tal fin que brinda un alto nivel de seguridad.

El interesado debe cumplir con todos los pasos detallados en “El procedimiento de
solicitud” que es publicado en el sitio http//ac.buenosaires.gov.ar.

Tipos de nombres

Sera admitido solamente el nombre y apellido que figure en el documento de
identidad del solicitante.

Los nombres contenidos en los certificados estan restringidos a distinguished
names x.500 Gnicos y no ambiguos.

Necesidad de nombres distintivos
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Los siguientes atributos son incluidos en los certificados e identifican
univocamente al suscriptor:

- “common Name: nombre comuin”: se corresponde exactamente con el
nombre que figura en el documento de identidad del suscriptor.

- "serial number: nimero de serie”: Aleatorio consecutivo
- "0OU del Suscriptor” contiene su nimero de CUIT/CUIL.

- “e-mail address”: correo electronico” estd presente en todos los certificados y
contiene [fa direccién de correo electrénico del suscriptor declarada por este
durante el proceso de solicitud del certificado.

“country name: cédigo de pais”: debe representar la nacionalidad del la AC.

Unicidad de nombres

El nombre distintivo de cada certificado es Unico para cada suscriptor.

Sidos o0 mas suscriptores tuvieran el mismo nombre y apellido, la unicidad queda
resuelta por medio del atributo del CUIT/CUIL

Existe la posibilidad de suscribir mas de un certificado con el mismo CUIT/CUILya
que ef ndmero de serie de uno u otro certificado seré diferente.

Métodos para comprobar la posesidn de fa clave

Deben cumplirse los siguientes pasos:

- Durante el proceso de solicitud de certificado el solicitante es requerido
para la generacion de un par de claves criptograficas asimétricas.

- El par de claves es generado y almacenado en el dispositivo criptografico
del solicitante.

- Los datos de la solicitud y el requerimiento con la clave publica del
solicitante, en formato PKCS#10 son enviados ala aplicacion de 1a AC, de
esta forma se garantiza que la posesion de la clave privada la tiene
exclusivamente el solicitante del certificado digital.

- La aplicacién de la AC valida el requerimiento PKCS#10
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- La aplicacion de la AC, una vez que emite el certificado, eliminard
automaticamente el requerimiento PKCS#10asociado a ese certificado con
el fin de evitar que se genere un nuevo certificado con dicho
requerimiento.

- El personal de la AR involucrado en el proceso de solicitud de un
certificado digital deberd abstenerse de generar, exigir, tomar
conocimiento o acceder bajo ninguna circunstancia a la clave privada del
suscriptor,

Autenticacion de la ldentidad de Personas fisicas

El solicitante de un certificado digital debe presentarse ante la AR en forma
personal para que ésta proceda a acreditar su identidad segtn el “Procedimiento
de Solicitud de Certificados”.

El personal de la AR que correspondaverificard que la documentacién presentada
por el solicitante corresponda a la persona que lo exhibe.

La ARdebera conservar todala documentacién de respaldo del procedimiento de
solicitud.

Requerimiento de revocacion

El requerimiento de revocacién de un certificado digital puede ser hecho por el suscriptor
del mismo, porel GCABA Yy por lasautoridadesjudiciales, de acuerdo al “Procedimiento de
revocacion de certificados”,

4.- CICLO DEL CERTIFICADO:; REQUERIMIENTOS QPERATIVOS

Solicitud de] Certificado

Un certificado digital es generado y luego almacenado utilizando un dispositivo
criptografico disefiado para tal fin que brinda un alto nivel de seguridad.

La solicitud debe realizarse seglin el Procedimiento de Solicitud de Certificados.

Emisién del Certificado

La emisién del certificado tendra lugar una vez que la AC lo firme.
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La emision del certificado ai suscriptor implica su autorizacién para utilizarlo segtin tos
alcances definidos en la presente Politica de Certificacion.

Aceptacion del Certificado

El suscriptor acepta el certificado al momento de generar la solicitud.

La aceptacion del certificado implica el conocimiento y aceptacién de la Politica de
Certificacion y los documentos asociados a la misma por parte del suscriptor.
Revocacidn del certificado

La formade realizarlasolicitud de revocacion dependerd del caso y debera hacerse segin
las especificaciones que se encuentran en el “Procedimiento de Revocacién de
Certificados” publicado en http//ac.buenosaires.gov.ar.

La ACes [a Unica autorizada para revocar certificados digitales.
Dicha revocacion podra realizarse a partir de una solicitud del:

- Suscriptor

- GCABA por medio de la AC, la AR, el Ente Licenciante y otras
autoridades para casos especificos.

- La autoridad judicial

Casos de revocacion:

* Por el suscriptor con su firma digital

El suscriptor deberd solicitar la revocacion de su certificado
utilizando su firma digital cuando:

- Lo considere necesario

- La informacion contenida en el certificado haya dejado de ser
valida o se haya desactualizado.

- La clave privada hubiere sido comprometida o se encontrare bajo
serio riesgo de serlo.

- Cuando, en el caso de los funcionarios publicos o agentes
publicos dejaren de ejercer funciones en el Sector Plblico de la
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Ciudad de Buenaos Aires, porrenuncia al cargo o cumplimiento del
mandato.

e Por el suscriptor sin su firma digital:

El suscriptor que no se encuentre en posesién de su clave privada
{va sea por pérdida fisica o |6gica) debera solicitar la revocacion
del mismo.

s Porel GCABA

A través de su AC, AR o Ente Licenciante, se debera solicitar {a

revocacion del certificado del suscriptor de manera obligatoria:

- Cuando éste incumpla con las obligaciones establecidas en |a
presente politica y demas documentos asociados a efla y en la
normativa vigente que sea aplicable al certificado.

- Cuando se tuviere conocimiento o serios motivos para sospechar
que su clave privada ha sido comprometida.

- A solicitud del mismo.

- Si el certificado digital fue emitido sobre la base de informacion
falsa.

- Si se determina que los procedimiento de emisién y/o
verificacion han dejado de ser seguros.

- Por Resolucidn del Ente Licenciante, debidamente fundada.
- Por fallecimiento deltitular debidamente comunicado al GCABA.

- Por declaracién judicial de ausencia con presuncién de
fallecimiento del titular debidamente comunicada al GCABA.

- Por declaracion judicial de incapacidad del titular debidamente
comunicada al GCABA.

- Por solicitud fundada de laautoridad maximade {a jurisdiccidn en
la que se desempefie el titular del certificado digital.
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A través de otras autoridades del Sector Publico de la Ciudad de
Buenos Ajres en casos especificos previstos en el “Procedimiento
de revocacion de certificados” publicado en
hitp//ac.buenosaires.gov.ar.

» PorReseclucion de una Autoridad Judicial,

Solicitud de revocacidon

Plazo para la publicacién de revocacion

El plazo maximo que debe transcurrir entre la recepcidn de la solicitud de
revocacionyla efectiva publicacién de larevocacion es de veinticuatro (24) horas.

Frecuencia de emision de listas de certificados revocados

La revocacién se realizara de forma inmediata al procesamiento de cada solicitud
verificada como vélida, actualizandose el repositorio en forma inmediata y
emitiendo una nueva CRL dentro de las veinticuatro {24) horas siguientes.

Requisitos para la verificacion de la lista de certificados revocados

Los usuarios estan obligados a verificar el estado de validez de los certificados
mediante el control de la lista de certificados revocados {CRL} o mediante el
servicio de consultas en linea sobre el estado de los certificados (OCSP).

Disponibilidad del servicio de consulta sobre revocacidn y de estado del certificado

Los servicios de CRLy OCSP se encuentran disponibles las veinticuatro (24) horas
los siete (7) dias de la semanasujetos aun razonable calendario de mantenimiento

Reqguisitos para la verificacion en tinea del estado de revocacién

El uso del protocolo OCSP permite, mediante su consulta, determinar el estado de
validez de un certificado digital y representa una alternativa a la consulta a la CRL,
la que también estard dispanible. El servicio OCSP se provee por medio del sitio
web http://ocsp.buenosaires.gob.ar/ocsp

Procedimientos de guditoria de seguridad
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La ASI registra todos los eventos relacionados con la seguridad, en archivos de
transacciones de auditorfa, conservandolos por un periodo minimo de diez afios.

Tanto las normas para los controles de seguridad fisica e informdtica, como para la
realizacion de las auditorfas estan regulados en el Marco Normativo de Seguridad de la
ASl, aprobado por Resolucién N 177/ASINF/2013, vy publicado en el sitio
http//ac.buenosaires.gov.ar.

Archivos de registro de eventos registrados

Toda ta informacién recopiladaen el proceso de certificacion, serd almacenadaen un lugar
seguroy de acceso restringido sélo a personal autorizado, segtin se establece en el Marco
Normativo de Seguridad de la ASI.

Cambio de claves criptograficas de {a AC
El par de claves criptogréficas de [a AC para ésta politica tendré una duracion de 10 Afios:

Plan de_contingencia y recuperacion ante desastres

En presencia de alguna contingenciaque obligue a la suspension del servicio, se seguiran
las pautas establecidas en los procedimientos definidos en fas Politicas de Certificacion y
en el Marco Normativo de Seguridad de fa ASL.

Estos procedimientos aseguran:
- larestauracion inmediata de la operatoria minima, esto incluye
registracion de solicitudes de revocacién y publicacion y consulta de
listas de certificados revocados (CRLs}).

- el restablecimiento del servicio completo dentro de las 24 horas.

- Compromiso de la clave privada de la AC

En el caso de compromiso de la clave privada de [a AC se revocaran todos los
certificados emitidos vigentes, debiendo informar a los suscriptores.

Estos procedimientos contemplaran:

- Informar a los sucriptores acerca de la revocacion de sus certificados y la
restriccion al uso de las claves privadas asociadas a esos certificados.

- Revocar los certificados de los suscriptores

- Publicar en el sitio de publicacién que se ha revocado el certificado de la AC,
notificando por ese medio a los terceros usuarios gque no deben considerarlo
como un certificado confiable.
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Plan de Cese de Actividades

En el caso que la AC vaya a discontinuar sus operaciones, procederd a notificar
fehacientemente y con una antelacién mayor a 60 dias a todos los suscriptores.

El procedimiento a seguir para el término de actividades, asi como ias medidas a tomar
para el archivo de los registros y documentacion necesaria, estara en el “Plan de Cese de
Actividades” publicado en el sitio http//ac.buenosaires.gov.ar, de conformidad con la
Normativa vigente y el Marco Normativo de Seguridad de la ASI.

5.- CONTROLES DE SEGURIDAD FISICA, FUNCIONALES Y PERSONALES

Controfes de seguridad fisica

A fin de resguardar en todo momento la seguridad de operacién asi como de las
instalacionesy el personal que operay administrala AC existen diversos procedimientos,
politicas y controles de seguridad. Estas précticasy procedimientos de seguridad deberan
ser regularmente revisados.

Todas las instalaciones que forman parte de la AC se encuentran debidamente
protegidas mediantedispositivos y personal de vigilancia durante las 24 horas los 7
dias de la semana, que restringen el acceso alos equipos, programasy datos sélo a
aquellas personas autorizadas.

Esto implica la implementacion de controles de:
- Construccidn y ubicacién de las instalaciones

- Acceso fisico

- Energia eléctrica y aire acondicionado

- Exposicion al agua e inundaciones

- Prevencién y proteccién contra incendio

- Medios de almacenamiento de informacion

- Descarte de medios de almacenamiento de informacion

Controles funcionales

Mediante normas de seguridad establecidas en el Marco Normativo de Seguridad, se
limita el acceso a los recintos, obligando a hacerlo en compafifa del personal habilitado
para cada caso.
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Sobre las actividades realizadas por cada empleado gque ingresa a la AC se realizan
auditorias periddicas.

El personal que interviene, es capacitado en forma permanente en laimplementacion de
politicas y procedimientos de seguridad.

Definicion de roles afectados al proceso de certificacion:

¢ Responsable de laAC: encargado de garantizar el correcto funcionamiento de
la AC, seleccionary designar a los agentes para cada uno de los roles.

» Responsable de Seguridad Informdtica: encargado de definir Jas herramientas
de seguridad informdtica de acuerdo a Manual Normativo de Seguridad,
verificary controlar su cumplimiento en cuanto a los accesos a la informacién
se refiere, tevisar logs de transacciones y del sistema e informar al
Responsable de la AC y al Auditor Interno, y de autorizar las solicitudes de
altas, bajas o modificaciones de accesos a la aplicacion.

s Responsable de las Aplicaciones: tiene a su cargo disefiar, desarrollar,
implementar y mantener los, sistemas aplicativos requeridos para el
funcionamiento de AC, de acuerdo a las disposiciones establecidas en el
Manual de Practicas de Certificacion,

e Auditor Interno: debe verificar y controlar el cumplimiento de todas las
disposiciones de la AC (Seguridad, Procedimientos, Certificacion), verificary
controlarla preparacidn de los procesos de emergencia{Plande Contingencia)
verificar y controlar la preparacién de los procesos de finalizacién (Plan Cese
de Actividades) e informar al Responsable de la AC respecto de las
desviaciones, incumplimientos o situaciones de riesgo que se detecten.

- Numero de personas requerido por funcion:

Cada rol tiene un titular y un sustituto designado

- Identificacién v autentificacion para cada rol:

Todos los usuarios autorizados de la AC se identifican mediante certificados
digitales emitidos por la propia PKl y se autentifican por medio de dispositivos
criptograficos portétiles en el caso de ser requeridos.

- En el caso de las AR, la AC efectuard los controles funcionales pertinentes,
verificando el cumplimiento de las responsabilidades y procedimientos segdn
lo dispuesto en la presente Politica de Certificacién y demds documentacidn
asociada.
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6.- CONTROLES DE SEGURIDAD TECNICA

Generacidn e instalacién del par de claves criptograficas

- Generacidn del par de claves criptograficas

La AC generara un par de claves criptograficas en un ambiente seguro y en un
hardware criptografico FIPS 140-2 Nivel 3. Utilizando algoritmo RSA de 4096 bits.
Este acto se realizard con presenciay participacion de personal autorizado.

El par de claves criptograficas del suscriptor de un certificado emitido en los
términos de esta politicadebe sergenerado de maneratal que su clave privada se

encuentre bajo su exclusivo y permanente conocimiento y control.

El suscriptor es considerado titular del par de claves; como tal, no debe revelar su
clave privada a terceros bajo ninguna circunstancia.

La clave publica del suscriptor del certificado debe ser transferida a la AC de
manera tal que se asegure que no pueda ser cambiada durante la transferencia,

- Entregade |a clave privada al suscriptor

La clave privada del suscriptor es generada poreste durante el proceso de solidtud
del certificado. La ACno debe generar, exigir, tomar conocimiento o acceder a los
datos de creacidn de la firma.

La clave privada se almacenaen un dispositivo criptogréfico de hardware y queda
protegida a través de dos factores:

- la posesién personal e intransferible del dispositivo por el suscriptor

- la creacion de un pin o contrasefia creado por el suscriptor y que solo é1 conoce
paraacceder a la clave privada alojada en el dispositivo.

- Entregade [a clave ptblicaala AC

La clave pablica del suscriptor es entregadaala AC durante el proceso de solicitud
del certificado. El proceso de solicitud utiliza el formato PKCS#10 para
implementar la “prueba de posesién” remitiendo los datos del solicitante y su
clave piblica dentro de una estructura firmada con su clave privada.

- Dispenibilidad de la clave publica

La clave pablica de la AC se puede descargar de https://ac.buenosaires.gov.ar
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- Propdsitos de utilizacidon de claves (campo “key usage” en certificados x.509

v.3)

Las claves contenidas enlos certificados emitidos porla ACtienen como propdésito
su utilizacion para firmar digitalmente, por lo que los valores a utilizar en la
extension “KeyUsage” de los certificados son Firma Digital { “digitalSignature”) y No
Repudio (“nonRepudiation”).

Proteccidn de la clave privada

- Estandares para dispositivos criptograficos

Se requiere que el modulo utilizado para la creacién de claves utilizadas por [a AC
cumpla con la certificacién FIPS140-2 de nivel 3.

Se requiere que para la generacidn y almacenamiento de las claves criptograficas
de los agentes de la AR sean dispositivos criptograficos certificados FIPS 140-2
Nivel 2.

Para los suscriptores con certificados de nivel de seguridad Alto, se requiere que

para la generaciény almacenamiento de las claves criptograficas sean dispositivos
criptograficos certificados FIPS 140-2 Nivel 2.

- Control Mde N de la clave privada

La clave privada de la AC estd sujeta a un control multi-personal.

Cuando se genera la clave privada por primera vez, se divide en multiples
fragmentos que son distribuidos cifrados con una clave de activacién.

Los modulos criptograficos que manejan las claves privadas, tanto para su

generacion como eventual recuperacién posterior, son activados usando claves de
activacion, las cuales son administradas s6lo por personal autorizado.

- Recuperacion de la clave privada

La AC posee procedimientos para la recuperacion de su clave privada a partir de
copias de respaldo.

Esta recuperacion solo puede ser realizada por personal autorizado y de
conformidad alos lineamientos detallados en el Marco Normativo de Seguridad de

la ASl.
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No existen mecanismos de recuperacién de |a clave privada de la autoridad de
registro o de los suscriptores. En estos casos se debera revocar el certificado de
conformidad a los procedimientos descriptos en la presente politica.

- Copiade seguridad de la clave privada

Las copias de back-up de las claves privadas de la AC se almacenan en dispositivos
de hardware criptografico con certificacion FIPS 140-2 de nivel 3.

- Método de activacion de claves privadas

La activacion de laclave privadade la AC utiliza un esquema de control compartido
(M de N), por lo que se necesita la intervencidn simultanea de varios actores
autorizados para ello.

- Meétodo de desactivacion de claves privadas

La desactivacion de la clave privada de la AC debhe seguir el procedimiento
establecido a tal fin y se realiza exclusivamente por:

- tareas de mantenimiento
- utilizacion de equipamiento de respaldo

El procedimiento debera realizarse exclusivamente por personal capacitado a tal
efecto que garantice el éxito de la operacion.

- Método de destruccién de claves privadas

Sipor cualquier motivo deja de utilizarse laclave privadade la AC para crear firmas
digitales, la misma serd destruida bajo las mismas medidas de seguridad que se
emplearon para su creacion.

Otros aspectos de administracion de claves

- Archivo permanente de la clave publica

La AC mantiene un archivo de todos los certificados emitidos por un periodo de
diez afios.

Ef archivo se denomina repositorio de certificados digitales y el mismo puede
consultarse en el sitio http//ac.buenosaires.gov.ar.

- Periodo de uso de clave publica y privada

Los certificados emitidos porla ACa los suscriptores tienen unavalidez de maximo
dos (2) afios desde que se emiten.
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El certificado de laAC tiene unavalidez de diez (10) afios, transcurrido dicho plazo
todos los certificados emitidos porla AC expiraran automaticamente perdiendo su
validez.

Datos de activacion

- Generacion e instalacion de datos de activacién

Los datos de activacion del dispositivo criptografico donde se generayalmacenala
clave privada de la ACtiene uncontrol “M de N” siendo “M” el nGmero minimo de
presenciasles poseedores de las claves de activacion de un total de “N”
poseedores.

El procedimiento y metodologia asi como los pardmetros utilizados y el personal
involucrado queda asentado al inicio de actividades en el Acta respectivay en el
libro rubricado para tat fin.

- Proteccion de los datos de activacion

Los datos de activacion de la AC son confidenciales y por ello las personas
responsables de su guarda estan obligadas a no divulgarlos.

Controles de seguridad informatica

la AC efectGa los controles de Seguridad Informatica de acuerdo a las normas
especificadas en el Marco Normativo de Seguridad de la ASI que cumple fos
requerimientos establecidos en la legislacion y estandares vigentes.

- Requisitos técnicos especificos

El acceso a las instalaciones y sistemas que intervienen en el proceso de
certificacion solo es autorizado a personal previamente validado y autenticado
para cumplir funciones en el proceso de certificacién de conformidad con esta
polfticay el Marco Normativo de Seguridad de la ASI.

Controles de seguridad de red

La AC efecttta por medio de Seguridad Informatica los controles de acuerdo a las normas
especificadas -en el Marco Normativo de Seguridad de la ASI que cumple los
requerimientos establecidos en la legislacién y estdndares vigentes.
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Asimismo la publicacién de datosy servicios que realiza la AC utiliza sistemas tecnolégios
debidamente protegidos para garantizar su seguridad.

Controles de ingenieria de dispositivos criptograficos

El dispositivo criptogréfico utilizado por el certificador estd certificado por el NIST
(National Institute of Standards and Technology) sobre |a base del Estandar FIPS
140-2 Nivel 3.

Los dispositivos criptograficos utilizados por las AR estan certificados por NIST
(National Institute of Standards and Technology) sobre la base del Estandar FIPS
140-2 Nivel 2.

Los dispositivos criptograficos utilizados por suscriptores de certificados estan
certificados por NIST (National Institute of Standards and Technology) sobre la
base del Estandar FIPS 140-2 Nivel 2.

7.- PERFILES DE CERTIFICADOQOS Y LISTAS DE CERTIFICADOS REVOCADOS

Perfil del Certificado

Los certificados emitidos por la AC cumpien con los requerimientos de la DA 6/2007 y lo
establecido en la especificacion ITU X.509 version 3 {ISO/IEC 9594-8).

- Se usaran los siguientes campos del formato x.509 v3 en el Certificado de la AC:

= i =
Nuimero de serie " | Asignado por la AC del GCABA
Algoritmo de firma SHA-1 con RSA
Nombre distinrgu‘ido del emisor CN=GCBA ROOT CA

UO=AS5I

0=GCBA
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C=AR

Validez

No valido antes de (hora estdndar de AR}

No validodespués de (hora estandar de AR)

10 afios

Nombre distinguido del suscriptor

CN=GCBA ROOT CA

UO=ASI

0=GCBA

C=AR

Clave publica del suscriptor

Uso de clave

Encripcidn RSA 4096

Uso= Firma digital, Firma de Certificados,
Firma CRL sin conexion, Firla de lista de
revocacion de certificados (CRL)

Restricciones basicas

Entidad de Certificacion (CA)

Nombre alternativo del titular

ac@buenosaires.gob.ar

- Se usaran los siguientes campos del formato x.509v3 enel Certificado de tos Suscriptores
de Certificados de la AC:

Version 3

Nimero de serie

Asignado por la AC del GCABA

Algoritmo de firma

SHA-1 con RSA

Nombre distinguido del emisor

CN=GCBA ROOT CA
UO=AS!

0=GCBA

N°® 559
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N°® 580

C=AR

Validez

Novidlido antes de (Horaestdndarde AR)

No valido después de {Hora estandar de AR

Nombre distinguido del suscriptor

CN=Nombre y Apellido del suscriptor
QU=CUIL/CUIT

OU=Numerode CUIL/CUIT
DC=buenosaires

DC=gob

DC=ar

Clave publica del suscriptor

Encripcion RSA 1024/2048

Uso= Encriptar, Verificar, Ajustar

EMail

G

Uso de clave

Correcelectronico del suscriptor

(2.5.29.15)
Critico =S|

Firma digital, Sin

rechazo, Encriptacién de la
clave, Codificacién de datos, Sélo codificar, Sélo
descodificar

Restricciones bdsicas (2.5.29.19)
Uso de clave ampliada (2.5.29.37 )
Critico=NO

IPSec, SSHClient, PDFSigning

emisora

Identificador de clave del sujeto (2.5.29,14)
Critico = NO
Identificador de clave de entidad|{2.5.29.35)

Critico = NO
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Puntos de distribucion de CRL

{2.5.29.31)
Critico=NO

https /ferl.buenosaires.gob.ar/cri?cmd=crl&issuer=CN=G(BA
ROOT CA,QU=AS[,0=GCBA,C=AR

Acceso alainformacion de la entidad
de certificacion

(1.3.6.1.5.5.7.1.1)
Critico =NO

Protocolode estado del certificado enlinea
(1.3.6.1.5.5.7.48.1)

URL= https://ocsp.buenosaires.gob.ar/ocsp

Perfil de lalista de certificados revocados

Fl formato de las CRLs utilizadas en la presente politica es el especificado en la versién 2

(v2), X.509 v2,

Se usaran los siguientes campos del formato especificado para la lista de Certificados
Revocados de la AC de la Agencia de Sistemas de Informacién:

Version 2

Numerode CRL

Consecutivo al anterior

Algoritmo de firma

SHA-1 con RSA

Nombre distinguido detemisor

C=AR

CN=GCBARCOT CA
U0=ASI

O=GCBA

Fecha efectiva

Nombre dia, Fecha_dia de Mes de Afio hh:mm:ss

Préxima actualizacidén

24 horas

Nombre distinguido del suscriptor

CN=GCBA ROOCT CA

N°® 561
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UO=AS|

0=G{BA

C=AR

Lista de revocaciones Namero de serie de certificados revocados

Fecha de revocacion.

8.- ADMINISTRACION DE ESPECIFICACIONES

Procedimientos de cambio de especificaciones

Toda nueva version de la presente politica de certificacion o de cualquiera de los
documentos asociados a la misma deberd ser sometida a la aprobacién del Ente
Licenciante del GCABA de conformidad con el “Proceso de Licenciamiento” establecido por
este Gltimo.

Procedimientos de publicacidn y notificacién

Las sucesivas versiones de la presente politica de certificacién o de cualquiera de los
documentos asociados alamisma una vez aprobadas deberan serpublicadas en el sitio de
publicacion de la AC, http//ac.buenosaires.gob.ar.

Procedimientos de aprobacién

La presente politica de certificacion asf como los documentos asociados a la misma
deberan seraprobadas por el Ente Licenciante del GCABA de conformidad con el “Proceso
de Licenciamiento” establecido por este Gltimo.
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GLOSARIO

Browser: Navegador. Programa utilizado para visualizar las paginas web. Los mas utitizados son
Internet Explorer y Mozilla Firefox.

AC: Autoridad certificante~AC o CA por sus siglas en idiomainglés Certification Authority, es una
entidad de confianza, responsable de emitir y revocar los certificados digitales, utilizados en |a
firma electrénicay digital.

Ente Licenciante:laautoridad del GCABA encargada de otorgar las licencias a los organismos que
asi lo soliciten a fin de que, una vez aprobada la misma, estos se conviertan en Autoridad
Certificante del GCABA,

AR: Autoridad de Registro es la que controla |a generacién de certificados para los miembros de
una entidad. Previa identificacion del solicitante de un certificado, la Autoridad de Registro se
encarga de realizar la peticién del certificado y de guardar los datos pertinentes del suscriptor del
certificado.

Solicitante: todo potencial suscriptor de un certificado digital provisto por la AC del GCABA.

Suscriptor; toda persona fisica a cuyo nombre se emite un certificado y posee una clave privada
que se carresponde con la clave publica contenida en el mismo.

Terceros usuatios: persona fisica o juridicague recibe un documento firmado digitalmente y que
genera una consulta para verificar la validez del certificado digital correspondiente.

Certificado Digital: es un documento digital mediante el cual un tercero confiable —una autoridad
de certificacidn- garantiza la vinculacién entre la identidad de un sujeto y su clave putblica.

CRL: lista de certificados que han sido dejados sin efecto en forma permanente por el certificador
licenciado (AC), fa cual ha sido firmada digitalmente y publicada por dicha autoridad.

Drivers; pequefio programa cuya funcién es controlar el funcionamiento de un dispositivo de la
PC.

Firma Digital o firma electrénica: es un tipo de tecnologfa que permite identificar al firmante y
poder detectar cualquier alteracién del documento digital con posterioridad a su firma. La
diferencia entre ambas radica en que, en el caso del documento firmado digitalmente, si es
verificado correctamente, se presume salvo prueba en contrario, que proviene del suscriptor del
certificado digital y que el mismo no fue modificado, situacién ésta que no ocurre en caso de que
el documento se encuentre firmado electronicamente, yaque se invierte 1a carga probatoria, y de
ser desconocida esta firma, corresponde a quien invoca su autenticidad acreditar su validez.

FIPS 140: 1a Federal Information Processing Standard 140 son una serie de publicaciones que
especifican los requerimientos para los médulos criptograficos.
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ANEXO - RESOLUCION N° 283-SECLYT/14 {continuacion)
HSM: médulo de seguridad por hardware

LOG’s: es un registro oficial de eventos durante un periodo de tiempo en particular

PIN: nimero de identificacién personal, es generalmente un valor numérico usado para
identificarse y poder tener acceso a ciertos sistemas o artefactos, como un teléfono mévil o un
cajero automatico.

PKI: Infraestructura de clave pdblica, es una combinacién de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecucién con garantias, de operaciones como el
cifrado, la firma digital o el no repudio de transacciones electrdnicas.

Una PKI debe permitir:
- Autenticidad: la firma digital tendrd la misma validez que la manuscrita
- Confidencialidad: de la informacién transmitida entre las partes

- Integridad: debe asegurarse la capacidad de detectar si un documento
firmado ha sido manipulado

- Norepudio: de un documento firmado digitalmente

Protocolo PKCSH10: es un formato electrénico estandarizado para realizar requerimientos de
certificados digitales.

Servicio OCSP: servicio de verificacion en linea del estado de los certificados

RSA: algoritmo asimétrico cifrador de bloques, que utiliza una clave pUblica, ia cual se distribuye y
otra privada |a cual es guardada en secreto por su titular.

SHA: es un sistema de funciones hash criptograficas relacionadas de la Agencia de Seguridad
Nacional de los Estados Unidos y publicadas por el National Institute of Standards and Technology
(NIST).

Control M de N: sistema de confianza y garantia para la ejecucién de tareas o comandos criticos
dentro de un sistema informatico, que exige la concurrencia minima de M entidades distintas
{personas) de un total designado de N, para poder ejecutar dicha tarea o comando. N se elige
mayor que M para garantizar el quérum adecuado para este sistema de confianza.

TOKEN: Dispositivo criptografico que permite el almacenamiento seguro de la clave privada del
suscriptor.




